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בשק הבעייתיים הסעיפים - וה״ם ובאישור פיקוח בלי
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שנלחמתם: בזמן
 סמכות מקבל שב״כ
שלכם למחשב לחדור

 מקנה חדש חוק תזכיר הממשלה: ראש של בלעדי באישור אבל משפטי, פיקוח בלי
 נתונים ולאגור וטלפונים מחשבים מידע, למאגרי לחדור נרחבות סמכויות לארגון

בהליכים להתערב יוכלו לא המשפט בתי - חשוב והכי לשנותם. ואף

כביר מר1ע

 של באישור ורק אחד לאף לגלות בלי משפט, בית לי
 הממשלה ראש משרד שמקדם חוק תזכיר הממשלה: ראש
 רוגלות להפעיל ומטרידות רחבות סמכויות לשב״ב יקנה

 ואפילו אזרחים של וסמארטפונים למחשבים בחשאי לחדור מנת על
 גישה לקבל וכן הצורך, במידת מכשירים על השמור מידע לשנות
 המלחמה, בהסות והכל פרטיות. חברות של מידע למאגרי רחבה
ישראל. אזרחי כל של בפרטיות לכרסום בהצלחה משמשת שכבר

 הממשלה והטמיעה קידמה המלחמה, בחסות האחרונים, בשבועות
 בהגנת משמעותית שכרסמו חקיקה בסדרי מהותיים שינויים כמה

טבי שמירת חובת החזרת כללו אלו ישראל. אזרחי של הפרטיות
 לקבל ולצה״ל לשב״ב היתר מתן הביומטרי, במאגר האצבע עות

 הולם, פיקוח ללא הציבורי במרחב פרטיות רשת למצלמות גישה
 לעסקים לתת שיוכלו כך והשב״ב הסייבר מערך סמכויות והרחבת
 או סייבר מתקפת של במקרה מחייבות פעולה הוראות מסוימים

 לחוק אלו בימים שמקודמים התיקונים אבל שכזו. למתקפה חשש
 הפגיעה את ומייצגים הקודמים המהלכים כל את מגמדים השב״ב

 מזה ישראל אזרחי של הפרטיות בהגנות ביותר הגדולה האפשרית
 ישתנה לא דבר ואם מחיינו, פרט בכל לפשפש רוצה "השב״כ שנים.

 באקדמיה. וחוקרים פרטיות מומחי מתריעים הכל", ידע גם הוא
 רעיון וזה חירום, מצב כאן יש הקלאסית. ההלם בדוקטרינת "מדובר

הזה". המצב בסיס על הפיכות לא החלטות לקבל רע
 ראש משרד ב' ביום שפרסם השב״ב, חוק לתיקון תזכיר לפי

 כמעט סוג מכל מידע מאגר ולאסוף לקבל הארגון יוכל הממשלה,
שימ שימוש כל בו ולעשות תפקידיו", מילוי לצורך לו ש״דרוש

 את לאשר הסמכות תפקידו. למילוי דרוש הדבר עוד כל לנכון צא
 שנדרש בלבד, הממשלה ראש בידי נמצאת המידע מאגר קבלת

 מתן לפני לממשלה המשפטי מהיועץ דעת חוות לקבלת רק
לש הוא הממשלה ראש על שמוטל היהיר הסייג האישור.

 את מפרט לא ההוק אולם בפרטיות", הפגיעה "מידת את קול
 במקרה בנוסף, זה. שיקול להפעיל יש שלפיהן המידה אמות

 המידע מאגר את לקבל השב״ב ראש יוכל דחוף" "צורך של
 לו להודיע עליו יהיה אך הממשלה, ראש של היתר ללא גם

בדיעבד. כך על וליועמ״ש
 השב״כ ראש שבין בלופ הן כאן ההחלטות כל "כמעט

למשפ מהפקולטה בירנהק מיכאל פרופ׳ הסביר הממשלה", לראש
 תכל׳ס אבל גורמים, שני לכאורה "זה אביב. תל באוניברסיטת טים

 השב״ב ראש השב״ב. ראש את ממנה הממשלה ראש אחד. גורם זה
 השב״כ ראש אם בקביעות. יחד עובדים והם הממשלה לראש כפוף

לו". ייתן הממשלה ראש יבקש,
 השאר, מיוחדת"(בין רגישות בעל "מידע מחריג החוק תזכיר

 ואמונות פוליטיות עמדות על מידע גנטי, מידע רפואי, מידע
על או אדם של האישיים חייו צנעת על מידע שיחה, תוכן דתיות,

 ל3ל גישה יקבל השנ״כ ח:1□ת הכל ✓
מילוי לצורך א7 שנחוץ מידע מאגו

תפקידו

 מידע "רגיש": במידע הטיפול ✓
דתיות, אמתות פוליטיות, דעות כמו
 משפתה נני עם ויתסים מיניות העדפות
 ממשי תשש לבסס "עלול אם אלא מוחוג,

 ניתן ביומטוי מידע כדין". שלא למעשים
פרטני בסיס על לקבל יהיה

 להעביר יוכל השב״ב מידע: שיתוף
אחרים, לגופים שאסף המידע את

ישראל תושבי על למידע פוט

וטלפונים: במחשבי□ פעולות ✓
 למחוק או שינוי לבצע השב״כיוכל

 או סוור פעילות לסכל כדי מחשב חומרי
ויגול

וטלפונים: למחשבים חדירה ✓
כדי ווגלות להפעיל יוכל השב״כ

 ידיעת ללא וסמאוטפונים למחשבים לחדור
מחשב בחומרי סמוי חיפוש ולבצע בעליהם,

ובודד: יחיד מאשד
יופעלו החדשות הסמכויות כל
בלבד הממשלה ואש באישור

משפטי: פיקוח ללא ✓
פיקוח, סמכות כל אין המשפט לבית

בדיעבד או לפני

רופף: פדלמנטדי פיקוח
מסתכם הכנסת של הפיקוח י

 בפני רק שיוצג בשנה, פעם דו״ח בקבלת
חשאית ועדה

׳שואל
נוולווווה

 וקובע בהוק), סודיות חובת עליו שחלה ומידע ביומטרי מידע נכסיו,
ובמ כזה, מידע רק שכולל למאגר גישה לקבל יוכל לא שהשב״ב

 השב״ב יקבל מותר, מידע לצר רגיש מידע שכולל מאגר של קרה
 יקבל לא הפרדה, לבצע ניתן לא (ואם המותר למידע רק גישה
כלל). מידע

 פוליטיות אמונות על למידע שבנוגע קובע התזכיר זאת, עם
 התנהגות כך אישיים(ובכלל חיים צנעת על מידע וכן ודתיות

 ברשות והתנהגות משפחה בני עם יחסים מיניות, והעדפות
 לבסס ש״עלול במידע מדובר אם תהול לא ההחרגה היחיד)

 החוק תזכיר בהמשך בנוסף, כדין". שלא למעשים ממשי השש
 בסיס "על ביומטרי למידע גישה לקבל יוכל שהשב״ב נכתב
פרטני". צורך

המגבלות את מרוקנות ההחרגות
 מיני כל יש אז אבל מסוימים, לדברים לכאורה מגבלות "יש
 בירנהק. אמר המגבלות", את שמרוקנים סמויים בולענים - חריגים
 בלי גם דיגיטליות לזכויות מהתנועה קלינגר יהונתן עו״ד לדברי
 רגישים לנתונים להגיע יכול השב״ב עדיין שמוחרג, למידע גישה

מס כלומר, המידע. רק ולא המטא־מידע הוא שחשוב "מה במיוחד:
 הולים בקופת נמצא אני אם לדעת כדי שלי המיקום את לדעת פיק

 שלי. הרפואי התיק אומר מה לדעת צריך לא רפואי, טיפול ועובר
ולא בסרטן לטיפול למרפאה טלפון שיחת שביצעתי לרעת מספיק

 בסניף חולים בקופת שביקרתי לראות ומספיק ילדים, למרפאת
אונקולוג". יש בה

 מאוד רופף זו בסמכות השימוש על הפיקוח
 מערכת של פיקוח שלב בשום כולל ואינו

 לדווח השב״ב נדרש זאת תחת המשפט.
 הממשלה לראש חודשים לשלושה אחת

 הכנסת לוועדת בשנה ופעם וליועמ״ש
 חשאיים) דיוניה (שכל השירות לענייני

 כולל ונאספו, שהתקבלו המאגרים על
 שנעשה השימוש מאגר, בכל שנמצא המידע

זה. משימוש שהופקה והתועלת בו
׳שופ או 'שופט׳ "המילים

 בחלק רק מופיעות טים׳
 בחלק וזה ההגדרות,

 צריך מי את שקובע
בי סיווג להעביר
 קליני אמר טחוני",

 הזו החוק הצעת גר.
 איזונים נעדרת
ומאפש ובלמים

 מידע העברת רת
מבוק לא בצורה

 ראש טוך, ערן פרופ' מהשב״ב". החוצה מידע הוצאת כולל רת,
 תל אוניברסיטת של להנדסה בפקולטה תעשייה להנדסת המחלקה

 מאוד־ הוא השב״ב שמקבל החדש הכוה על "הפיקוח ציין: אביב,
 לוועדה שם וגם לשנה, אחת רק לכנסת בריווח מדובר חלש. מאוד

הע השב״ב אם נדע לא אנחנו סגורות. בדלתיים נערכים שדיוניה
למשל". בישראל, טינרר נתוני את תיק

מאג את להעביר סמכות לשב״ב מקנה גם החוק תזכיר
 למילוי דרוש הדבר אם אחרים, גורמים לידי שאסף המידע רי

 שאליהם הגופים בלבד. הארגון ראש של שיקולו לפי תפקידיו,
בכללים, ייקבעו מידע מאגרי להעביר ניתן

 על מידע שכוללים מאגרים מחריג והתזכיר
ישראל. תושבי

תז שמבקש נוספת משמעותית סמכות
 חיפוש לבצע היא לשב״ב להקנות החוק כיר

מו למטרות מחשב ובחומר "במחשב סמוי
 לחיפוש סמכות לשב״ב מוקנת (כיום דיעין"
התזכיר, לפי בלבד). ובחצרים" רכב ב״כלי

מחשב" לחומר חדירה "לבצע יוסמך השב״כ
אם בעליו, בידיעת או בנוכחות שלא

 שאין קובע התזכיר
 אמונות על למידע לגשת

 וצנעת ודתיות פוליטיות
 אם זאת מחריג אך הפרט,
 ש״עלול במידע מדובר
 ממשי חשש לבסס

כדיך שלא למעשים

 לסמכות בדומה תפקידיו. למילוי חיוני" "מידע שם שיש שוכנע
 בלבד. הממשלה ראש באישור מופעלת זו סמכות גם המידע, מאגרי
שי השאר, בין לעשות, לשב״כ חוקי היתר למעשה היא זו סמכות

 ידיעת ללא למחשב לחדור היהירה הדרך כמעט שהן בהגלות, מוש
 המשפט בתי של בדיעבד, או לפני פיקוח, שום אין כאן גם בעליו.

 השירות ולוועדת יום 30ל־ אחת ליועמ״ש לדווח רק נדרש והשב״ב
 עובדים רופאים, דין, עורכי זו מסמכות מחריג החוק לשנה. אחת

 יידרש בלבד שלהם שבמקרה דת, ואנשי פסיכולוגיים סוציאליים,
המשפט. בית לאישור השב״ב

לקבוע בדרך שלב רק הוא הזנווי

 המצלמות החדירה בתחום סמכויות עוד
חברות על סייבר בהתקפות וטיפול

mm הוא השב״כ לחוק הנוכחי התיקון J■ שמ מהלכים בשורת האחרון רק
שנוע המלחמה, בחסות הממשלה קדמת

 וגופים הארגון סמכויות את להרהיב דו
 הממשלה הציגה שעבר בחודש נוספים.

 ולצה״ל לשב״ב לספק שנועד חוק תזכיר
 במרחב פרטיות רשת למצלמות גישה

 בית מצד פיקוח ללא כאן גם הציבורי,
דרושה זו שסמכות בטיעון זאת, המשפט.

שי חזותי מידע דליפת למנוע מנת על
הפעי ואת המדינה ביטחון את לסכן כול
צה״ל. של המבצעית לות

 שעה כהוראת שיותקן זה, תזכיר לפי
 או השב״ב יוכלו לפחות, חודשים לשישה

 להפעלת שמשמש למחשב לחדור צה״ל
 דוגמת פעולות ולבצע נייחת, מצלמה
 החזותי במידע שיבוש או שינוי מחיקה

כדי זה במידע יש אם המצלמה, שאספה

 הפעילות או המדינה ביטחון את לסכן
 נדרשת והפעולה הצבא, של המבצעית

 ידיעת ללא גם זאת, ורהוף". "מיידי באופן
 צו בקבלת צורך ובלי המחשב, חומר בעל
משפט. בית

בש שפורסמה ממשלתית, חוק הצעת
 מתקפת של שבמקרה קובעת שעבר, בוע

 שירותים אחסון, שירותי ספק נגד סייבר
שירותי שמספק עסק נגד או דיגיטליים

 או אחסון שירותי של ובקרה ניהול תחזוקה,
 במערך מוסמך עובד דיגיטליים, שירותים
 הביטחון על הממונה או השב״כ הסייבר,

 למסור יוכל (מלמ״ב), הביטחון במערכת
כו אלו מחייבות. פעולה הוראות לעסק
 של הסרה עיבוד, לסריקה, "הוראה ללות
 התקנת סייבר, לתקיפת הנוגע מחשב הומר

 הספק לרשת מוגבלת שפעולתה תוכנה סוג
יצי או מחשב, של ניתוק או חסימה בלבד,

המחשב". חומר של עותק רת
 לאחר מגיעה החקיקה המקרים, בשני
 והגופים השב״ב הוסמכו כבר לכן שקודם

תק במסגרת אלו פעולות לבצע האחרים
 שה־ לכך נוספת עדות - חירום שעת נות

לקבוע. הכנה רק רבות פעמים הוא זמני

 נתניהו בנינזין
 בר. ורונן

 יוכל השב״ב
 מידע לאסוף

 כמעט סוג מכל
 לו ש״דרוט

 מילוי לצורך
 תפקידיו"

צילומים:
 קולומויסקי, אלנס
שגיא יאיר

כביר עומר

הבעלים ידיעת ללא במחשב חומרים שינוי
 או טרור "פעילות למנוע צורך של במקרה זאת: רק לא אבל
המ בביטחון חמורה פגיעה מהווה או אדם חיי שמסכנת ריגול"
 תנאי תחת מחשב, בהומר פעולות לבצע גם השב״כ יוכל דינה,

 בחומר פעולה הסמוי. החיפוש ביצוע של לאלו דומים ודיווח אישור
 מחשב של פעולה ושיבוש מהשב לחומר כ״חדירה מוגדרת מחשב

 חומר של שיבוש או שינוי מחיקה, וכן בו, לשימוש הפרעה או
 מסמכות שהוחרגו המקצוע בעלי בו". לשימוש הפרעה או מחשב

זה. במקרה מוחרגים אינם הסמוי החיפוש
 התזכיר את לקדם הבחירה את ביקרו המומחים

 הרבה עליו שעובדים משהו שזה "ברור הזו. בעת דווקא
המלח של בעיצומה הזה התזכיר שליפת אבל זמן.
 עבודה פה יש הכרחיות. של בצבעים אותו צובע מה

 טוו בירנהק. אמר עלינו", הממשלה של פסיכולוגית
הקלא ההלם בדוקטרינת "מדובר דומה: טענה העלה
 החלטות לקבל רע רעיון וזה חירום מצב כאן יש סית.

 לשב״כ פותח התזכיר הזה. המצב בסיס על לא־הפיכות
 בישראל, הפרטיות החברות של המידע מאגרי את

 שהן רחבה כך כל בצורה מוגדרות האלו כשהחברות
 יוכל השב״כ טינדר. או וולט את גם לכלול יכולות
ירצה". אם אותם להעתיק פשוט או למאגרים לגשת

 לזכויות התנועה ממייסדי דביר, צבי הפרטיות פעיל לדברי
 הסידוריים המספרים אחר מעקב הבא? השלב "מה דיגיטליות:

 ירקן איזה אצל לדעת כדי מהכספומט שהוצאת השטרות של
שלך"? האישיים התיבול עשבי את קנית

 האפשרית הפגיעה הוא המומחים את שהטריד אחר היבט
 האיחוד מול התאימות לחידוש במאמצים התזכיר אישור של

 ממעמד בפועל ישראל נהנית כיום, פרטיות. בנושא האירופי
 אזרחי של מידע עם לעבוד ישראליות לחברות שמאפשר

מש יקשה זה מעמד איבוד מאירופה. פועלות הן כאילו האיחוד
 להציע סטארט־אפים, ובפרט ישראליות, חברות על מעותית

שיק הסמכויות המומחים, לדברי האיחוד. לאזרחי שירותים
 התאימות. מעמר לחידוש במאמצים לפגוע עלולות השב״ב בל

לד ישראל הובבי שאינם למי סיבות לתת יכול השב״ב "חוק
ובי ישראליות הייטק והברות ייתכן בנוסף, הבקשה. את חות

 או דיגיטליים שירותים לפתה מעוניינות יהיו לא נלאומיות
 יכול שהשב״כ ידעו הן אם בישראל שלהם המאגרים את לשמור
 ידעו אפילו שהם מבלי המאגרים, את להעתיק אפילו או לחדור
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