
תפקח המשטרה תשתמש, המשטרה תחליט, המשטרה

 מחסל המצלמות חוק
 לפרטיות הזכות את

למדינה אותה ומוסר
 תאפשר הממשלה שאישרה החוק הצעת
 במרחב ביומטריות זיהוי מצלמות פריסת
 פיקוח וללא המוני ריגול יכולת עם הציבורי

 מזהירים: הפרטיות מומחי כל • חיצוני
הציבורי המרחב את תשנה ביומטרית "מצלמה
 ברירת שהיתה האנונימיות, ואותנו. -

I % פנים זיהוי "מערכות י תיעלם המחדל 
 מסוגלות מלאכותית בינה מבוססות

 ויעניקו מינית נטייה או רוח מצבי לנתח
 בלב רגיש למידע גישה למשטרה

 להפיכת בדרך נוסף "שלב • לפרטיות״ הזכות
 אין בזו בחברה סין. כמו מעקב לחברת ישראל

3־2 ,ענו כביר, //ע«זר דמוקרטי״ ומרחב דמוקרטיה

1111 תשו

נרבזסת פרטיות
 גלויה לפגיעה האות את נתנה הקורונה

 לפני מתחת אך הפרט, בחירויות השלטון של

 באמצעים הללו בחירויות הפגיעה השטח

 דהרה והציבורי, האישי במרחב טכנולוגיים,

 נחשפו 2020 מאז מידתיות. או הבחנה בלי

­ואמ כלים ועוד עוד עיתונאיים בתחקירים

­לשי הכניסה שהמשטרה טכנולוגיים צעים

 מסודר, הקיקה והליך ציבורי דיון ללא מוש

­לבי זה בדיעבד: סיסמאות אותן עם ותמיד

 חמורה, פשיעה נגד רק זה האישי, טחונכם
 מערכת של תורה הגיע עכשיו עלינו. תסמכו

 שבד אלא הציבורי. במרחב ביומטרית צילום

 ניינוק אינו פרטי, מרחב ובוודאי ציבורי, רחב
כזה. שיהיה ואסור השלטון של

הערה




משטרה? למדינת בדרך ם:1יה סדר על

כביר עומר

לממשלה שתאפשר החוק הצעת משטרה? רינת
 הציבורי במרחב ביומטריות מצלמות לפרוס

J ■ ותספק אפקטיבי חיצוני פיקוח כל ללא כמעט 
­אזר אחרי המוני ריגול לבצע משמעותי כוח לה ₪ ₪₪

 הממשלה בכוונת לחקיקה. השרים בוועדת אתמול אושרה חים
 מומחים הכנסת. פגרת תום לפני עוד החוק הצעת את לקדם
­בה הגלומות הסכנות מפני מזהירים "כלכליסט" שוחח שעמם

 פיקוח תוך למשטרה מידתי בלתי כוח מתן ובהן החוק, צעת
­ואפ המידע, במאגר שיצטבר מידע מדליפת השש עליה, לקוי

 נגד בהפגנות להשתתף למשל שיחששו האזרחים על מצנן קט
 ,2021 ביולי המקורי בגלגולה נחשפה החוק הצעת השלטון.

 של החקיקה הסדרת עם הביומטריות המצלמות כששולבו
 החשיפה הנץ". "עין הרישוי לוחיות צילום מערכת הפעלת
 תגובות 5,600מ־ יותר גם שייצרה תקשורתית, סערה עוררה
 ממשלת תחת ,2022 באפריל הממשלתי, החקיקה באתר ציבור

 לדיון כשעלתה שני לסיבוב החוק הצעת הגיעה בנט-לפיד,
 נעצרה זו אך חקיקה, להמשך ואושרה לחקיקה השרים בוועדת

הכנסת. פיזור עם
 אותה לאשר במטרה השרים, לוועדת ההצעה חזרה אתמול
 במשותף הגישו ההצעה את כאשר הכנסת, במליאת להצבעות

 בן איתמר לאומי, לביטחון והשר לוין, יריב המשפטים, שר
 השר ע״כ) גביר, כשזה(בן חשוד יהיה שהוא הסדר "כל גביר.

 רביה, חיים עו״ד ל״כלכליסט" אמר הפעלתו", על הממונה
וסייבר. פרטיות מומחה

 ביומטרית, מצלמה להציב למשטרה מהירה החוק הצעת
 פשע גילוי או מניעה לצורך הציבורי במרחב קבועה, או ניידת
 איתור רכוש, או נפש בביטחון המורה פגיעה מניעת חמור,
 היא מוגדר. ציבורי למקום כניסה איסורי אכיפת או נעדר

 ההגנה את לשפר שנועדו להפעלה שונים סייגים כוללת
 ביומטריים נתונים מחיקת האזרחים(למשל, פרטיות על

 שאין אמירה או שעות, 72 תוך אמת בזמן זוהו שלא
 במידה אדם של בפרטיותו לפגוע "כדי המצלמה בהצבת
הצבה על החיצוני הפיקוח ואולם, הנדרש"). על העולה

 "חוק אלטשולר: שוורץ תהילה דייר
 האיחוד של החדש המלאכותית הבינה

 זיהוי גורף באופן אוסר האירופי
 בזמן מלאכותית בינה מבוסס פנים
חוק" אכיפת רשויות ידי על אמת

 האח של עינו "תחת
 האזרחים הגדול

להפגין" יחששו
 השרים בוועדת אתמול שאושרה החוק בהצעת הסכנות מפני מזהירים מומחים
 מידתי בלתי מכוח הציבורי. במרחב ביומטריות מצלמות לפרוס לממשלה ותאפשר

דיקטטורות" של ההיכר סימן "זה האזרחים: על העומק השפעות ועד המשטרה בידי

 תהילה ד״ר
 אלטשולר. שוזרף
 לממשלה "סער

 את להוציא
 מהמדינות עצמה

המתוקנות"

­במצ שימוש לאשר המוסמך הגורם אפסי: המצלמות ותפעול
­המש כאשר לכך, שהוסמך משטרה קצין הוא ביומטרית למה
 אמינות על לממשלה המשפטי ליועץ לדוווח רק מחויבת טרה

בה. שנעשה השימוש ועל המערכת

ובלמים" איזונים "צריך
 למשפטים מהפקולטה בירנהק מיכאל פרופ׳

 הסרה החוק שבהצעת מסביר אביב תל באוניברסיטת
 המתואר התהליך "כל השימוש. לפני שיפוטית בקרה

 "אם אמר. בדיעבד", דיווחים עם המשטרה, בתוך הוא
­שצ הושב אני הזה, בכלי השימוש את להכשיר רוצים

 בית ושל היועמ״ש של - נוספים מוקדמים אישורים ריך
 אמיתי. צורך יש אם ויראו הסוגיה על שיסתכלו משפט,

 הכלי מול המשטרה של הדעת לשיקול ובלמים איזונים צריך
 צריך בנוסף, מספיק. אין - החוק ובהצעת הזה, העוצמה רב

 פעם אלא בשנה, פעם רק לא הדיווח: חובות את מאוד לתגבר
משמעותי". יותר הרבה פירוט עם בחודש,
 ההפעלה מעצם שנובעות רוחב בעיות בירנהק מוסיף לכך

 ביומטרית "מצלמה הציבורי: במרחב ביומטריות מצלמות של
בררת עכשיו, עד אותנו. ותשנה - הציבורי המרחב את תשנה

 ציבורי, מקום בכל להסתובב חירות אדם לכל שיש היא המחדל
 באדם פוגעים אנו אין עור כל - רוחנו על העולה ככל ולעשות

­תה ביומטרית מצלמה המדינה. מול אנונימיות לנו היתה אחר.
 נמצא בדיוק מי לדעת תוכל המדינה המחדל: בררת את פוך

 על דרמטית השפעה יש כזה טוטלי לזיהוי מקום. בכל איפה
 או הציבורי, במרחב אחרים עם להיפגש להפגין, שלנו היכולת

בחוץ. להיות סתם
­מהמש המידע מזליגת חשש יש העקרוני, לעניין "מעבר

 מעט לא וראינו - מסחריים ולגורמים עוינים לגורמים טרה
­לגור מידע מכרו או מידע העבירו שוטרים שבהם מקרים

 כיום ביומטרי זיהוי מטעויות. חשש יש ובנוסף, אחרים. מים
 הדיוק אם גם אבל אנושי, זיהוי מאשר יותר למדויק נחשב
 טעויות, של 1% אומר זה מאוד, הרבה שזה ,99%ל־ מגיע

 אם בטעות. שיזוהו עשרה יהיו איש, אלף כל על כלומר
בבעיה". אנחנו - למעצר או לתיעוד יוביל הזיהוי
­לד הישראלי מהמכון אלטשולר שוורץ תהילה ד״ר

 החוק, בהצעת שנעשו שינויים לכמה התייחסה מוקרטיה
­בתז "יש בפרטיות. הפגיעה את למתן אמורים ושלכאורה

 צילום למשל, כך, גיחוך. מעוררי חלקם אבל תיקונים כיר
 ב׳מקום אלא ציבורי מקום בכל יהיה לא בהפגנות ביומטרי

 בעצמו הוגדר שלא מוגדר, ציבורי
­פעי של רחב טווח ומשאיר בחוק
הפגנות", בדיכוי המשטרה עבור לות

 מבוססות במערכות "שימוש אמרה.
איננו פנים לזיהוי מלאכותית בינה
­מע ומתי. היכן היה, מי בידיעה נעצר
 לנתח מסוגלות כיום כבר אלה רכות
 הדבר ועוד. מינית נטייה רוח, מצבי

 שהוא למידע גישה למשטרה מעניק
­לפ הזכות בליבת ונמצא ביותר רגיש

­הציבו במרחב נאסף אם גם רטיות,
 חכמות מצלמות של מערך הצבת רי.

­לה מאנשים תמנע הציבורי, במרחב
 שהם חשש מתוך חופשי באופן תנהג

 לממש השאר ובין מעקב, תחת נתונים
­מע שלהם. הפוליטיות הזכויות את

 מעניקות כלליות מידע איסוף רכות
 בדומה קונקרטי, לא מידע למשטרה
 בידי כזה מידע ולצבא. ביון לרשויות
 בין הכוחות יחסי את משנה המשטרה
רבה ובמידה האזרחים, לבין המשטרה

הערה




 השרים החוק, הצעת מגישי
 לוין, ויריב גביר בן איתמר

 היא "המשמעות מעקב. ומצלמת
 שחורות. רשימות ליצירת פתח
 של שחורות רשימות להכין ניתן

בהם" ולהתעמר מפגינים

 העיקריות הסכמת 5
החוק בהצעת

m3 למשטרה: מידתי בלתי
 ביומטר׳ זיהוי מערכות
רוח, מצבי לנתח גם מסוגלות

 מעניק הדבר ועוד. מינית נטייה
 רגיש פרטי למידע גישה למשטרה
מספק פיקוח ללא במיוחד,

 ת1צ1קב של אפליה
 הדגימו מחקרים ת:1וולש1מ

 ביומטרי זיהוי שמערכות
 אנשים של בזיהוי יותר מתקשות

 שעלול מה טרנסג׳נדרים, או עור כהי
מפשע חפים להאשמת להוביל

 מאגר מידע: דליפת
 את שישמש המידע

 רגיש יהיה הזו המערכת
 שלו אפשרית דליפה ביותר.

 תפגע סייבר מאירוע כתוצאה
אזרחים מיליוני של בפרטיות

 הצבת עצם מצנן: אפקט
 הביומטריות המצלמות ^

 שהם אזרחים של והידיעה
 יכולות תמידי למעקב נתונים
 למשל התנהגותם, את לשנות
 מהשתתפות הימנעות בדמות

השלטון נגד בהפגנות

 ידי על לרעה ניצזל
 רבים במקרים שוטרים:

 שימוש עשו שוטרים בעבר
 משטרתיים מידע במאגרי
 הענישה כאשר פרטיים, לצרכים

 הורדה חמורה, סמלית(נזיפה
וכו׳) כספי קנס בדרגה, זמנית

נה! ,אזראן קולומויסקי, אלכס גרשגזרן, דyאל שאבי, עמית צילומים:

□1miNTi נושטור
גנון תומר

 נסבלת הבלתי הקלות
החירויות אובדן של

 לאסוף כדי פרטיים שטחים עוד לספח פועל השלטון
זאת לאפשר אסור האזרחים. על איכותי" "מודיעין

 החירויות על לוותר מסכימים כולנו שבה נסבלת הבלתי קלות
 בתקופת כבר משמעותי היזוק קיבלה ואיומים הפחדה תחת שלנו

 להעביר השב״כ הסמכת על היתר בין דובר ההם בימים הקורונה.
­בה במאבק לה לסייע כדי למשטרה אזרחים של (איכונים) מיקום נתוני

 במתן הוכרע אבל סוער, היה שהתפתח הציבורי הדיון המחלה. תפרצות
הפרט. זכויות על הגנה של משמעותית מחיצה עוד של והסרה הסמכויות,
 השלטון של הפגיעה השטח לפני מתחת תמימים. שהיינו התברר לימים
 הציבורי במרהב או האישי במרחב - הפרט בחירויות טכנולוגיים באמצעים

 2020 שנת מאז מידתיות. ובלי מעצורים ללא אבחנה, הסרת לה דהרה -
­שהמ טכנולוגיים ואמצעים כלים ועוד עוד עיתונאיים בתחקירים נחשפו
 ללא ואמצעים", "שיטות החשאיות מעטה תחת לשימושה, הכניסה שטרה

 בדיעבד: סיסמאות אותן עם תמיד אבל מסודר, חקיקה והליך ציבורי דיון
עלינו. סמכו המורה, פשיעה נגד רק זה האישי, לביטחונכם זה

ת1של1נ7נ חוצי תהליכים

הפוליטי". הדרג לבין המשטרה בין
 שלא למגמה הובילו אלה בעיות אלטשולר, שוורץ לדברי

­להשת דמוקרטיות במדינות חוק אכיפת לרשויות לאפשר
 בארה״ב קיימת "המגמה ביומטריות. במצלמות בשגרה מש

 לעשות שלהן המשטרה גופי על אוסרות רבות ערים שבה
 של החדש המלאכותית הבינה חוק אלה. במערכות שימוש

 בינה מבוסס פנים זיהוי גורף באופן אוסר האירופי האיחוד
 שעוקב ומי חוק אכיפת רשויות ידי על אמת בזמן מלאכותית

 שנאמר לראות יכול באירופה זה בעניין שהיו הדיונים אחר

­דמוקר בין ההיכר סימן יהיה הפנים שזיהוי במפורש בהם
 עכשיו שדווקא העובדה הבאות. בשנים לדיקטטורות טיות
­המ קבוצת מקרב עצמה את להוציא ישראל לממשלת בוער

אמרה. מטרידה", היא המתוקנות, דינות

 "המצלמה בירנהק: מיכאל פחם׳
 ותשנה - הציבורי המרחב את תשנה
 מול אנונימיות לנו היתה כה עד אותנו.

 למדינה תאפשר המצלמה המדינה.
מקום" בכל איפה נמצא מי לדעת

 העשייה להנדסת המחלקה ראש טוך, ערן פרופ׳
 היא הנוכחית החוק "הצעת הוסיף: אביב, תל באוניברסיטת

 אזרחים. של הפרטיות את מזניחה והיא בעיני, חמור פספוס
 סטנדרטים לקבוע הזו ההזדמנות את ניצלה לא הממשלה

 ההגנות שכל היא המשמעות פרטי. מידע על להגנה ברורים
­המשט קציני של הטוב הרצון על נשענות מציע שהחוק

­הג היעדר מרובים: הם החסרונות מעורפלות. ותקנות רה
 נגד טכנולוגיות במערכות לשימוש ומדויקת ממוקדת דרה

 כל את שירכז פרטיות על ממונה היעדר חמורים; פשעים
 לדעת לאזרחים שיאפשר מנגנון היעדר בנושא; המאמצים

­בט שימוש היעדר ובעיקר שלהם; בנתונים השתמשו כיצד
 לראות מצפים היינו לפרטיות. לעיצוב ושיטות כנולוגיות

 שיאפשרו פרטיות הנדסת של מתקדמות בשיטות שימוש
 על שמירה תוך פשעים, למניעת אפקטיבית מערכת לבנות

האזרחים". פרטיות

האזרחיים" אחר שעוקב שב״ב "מעין
 את ידרדר החוק שאישור אמרו האזרח לזכויות באגודה

סין, דוגמת מעקב לחברת להפיכתה בדרך נוסף שלב ישראל

 יעקב הנזשטרה מפכ״ל
 שהחוק ההגנות "כל שבתאי.

 הרצון על נשענות מציע
 המשטרה קציני של הטוב

מעורפלות" ותקנות

 ציבורי וגם פרטי מרחב
 של קניינו לא הוא

 שיהיה ואסור השלטון,
 של זכותו ברחוב גם כזה.
 מי עם להסתובב אדם

 שהשלטון בלי שירצה,
המידע את לשמור יוכל

 עשתה שהמשטרה ,nso של פגסוס כגון התקפיים, סייבר כלי לנו? היה מה
מודיעיני מידע איסוף לצורך לחוק, ובניגוד ובקרה פיקוח ללא שימוש בהם

­מער בחקירות; ושימוש
 מבוססת פרופיילניג כת

­שפוע מלאכותית בינה
 סמים לחיפוש בנתב״ג לת

 שהפרמטרים הנוסעים, אצל
ידועים; לא שלה והיעלות

 לאיתור חדשני מעקב כלי
 על אדם של ותנועה מיקום

 האינטרנט תעבורת בסיס
 חברת שפיתחה שלו בנייד

­ונר רייזון, הסייבר מודיעין
 של מוקדמת בדיקה טרם כש

 מאגר להחזיק למשטרה שמאפשרת הנץ עין המצלמות מערכת היועמ״שית;
חקיקה. עד פעילותה את להקפיא הורה ובג״ץ אזרחים תנועות על מידע

 דנו שבאישורה ביומטרית, צילום מערכת של תורה הגיע עכשיו
­וחו שנים ארוכי הם האלה שהתהליכים רק הקודמות. בממשלות כבר

 המשטרה בפועל הטובות, הכוונות כל עם וממשלות. פוליטיקה צים

 נוח האזרחים. את שנים כבר ממשטרים המשפטים ומשרד
­פר שטחים ועוד עוד לספה שלטון, כל לשלטון, וקל

סגריר. ליום איכותי" "מודיעין עלינו לאסוף כדי טיים
 של קניינו לא הוא ציבורי וגם פרטי שמרחב אלא

 ובנייר בביתו רק לא כזה. שיהיה ואסור השלטון,
 ברחוב גם מקסימלית. לפרטיות זכאי אזרח שלו

­שה בלי שירצה, מי עם להסתובב אדם של זכותו
 זכותו הזה. המידע את ולשמור לצלם יוכל שלטון

הפגנות, בהכרח שאינם לאירועים, להגיע גם
 הרשימה מצולם. להיות ירצה לא הוא שבהם

ארוכה. עוד

נקריב כמה עד
­שחי להפנים אמנם זה בדמוקרטיה לחיות

­מה חלק רק זה אבל מוחלטות. תמיד אינן רויות
 להקריב מוכנים אנחנו כמה עד הוא השני החלק דיון.

 קל יהיה האכיפה שלרשויות כדי שלנו החירויות את
 יכול שלנו האישי הביטחון אם גם מלאכתן, את לבצע

 ומר־ מאזנים לא אם המטבע של השני הצד כי להיפגע.
 גרוע להיות יכול מוותרים מראש אפילו ולפעמים סנים

משטרה. מדינת - יותר

 המשטרית. ההפיכה קידום לנוכח במיוחד שמתגבר השש
 בדמותה שהשחיקה יודעים כבר אנחנו בעולם שקורה "ממה

 ושימוש פיתוח של תהליכים מאיצה מדינה, של הדמוקרטית
 "כשאדם מהאגודה. נמסר האזרחים", אחר ריגול במנגנוני

 ממשטר הוא הגדול האח של הפקוחה עינו תחת שהוא יודע
 להפגנה, ללכת מפחד הוא כרגיל; להתנהג ומפחד עצמו את
 שמורותיו מפחד הוא פוליטיות, באספות להשתתף מפחד הוא

 אין כזו בחברה נגדו. שימוש בהם ויעשה יתגלו הכמוסים

דמוקרטי. מרחב ואין דמוקרטיה
 המעקב למערכת להכניס למשטרה מאפשרת החוק "הצעת

 אותם לאתר כדי ׳חשודים׳ של ביומטריים זיהוי נתוני
 לבדה והיא המשטרה כאשר צעדיהם, אחר ולעקוב

 רק לא - בכך די לא אם ׳חשוד׳. מיהו מחליטה
 שאינם תמימים אזרחים רבבות גם אלא החשודים

 במערכת, יישמרו ופרטיהם יזוהו במאום חשודים
 את הופכים כך מיידי. באופן שיימחקו במקום

 ולא אזרחים אהר שעוקב שב״כ למעין המשטרה
­המש המדינה. ביטחון על הגנה של למטרות רק

 שחורות. רשימות ליצירת פתח היא מעות
 שחורות רשימות להכין ניתן
 בהם, ולהתעמר מפגינים של

 לזיהוי מצלמות להציב ניתן
 למועדוני בכניסה פנים

 הידע את ולנצל להט״ב
 מודיעיני לאיסוף שנצבר
­בדו הלאה. וכן וסחיטה

 טכנולוגיות לכל מה
 שמופעלות ריגול

­דמו שאינן במדינות
 השימוש גם קרטיות,
 ללא יהיה הזו במערכת

 פיקוח או שופט פיקוח
 נאבק כלשהו. חיצוני

 שעומדים הכלים בכל
­שהצ להבטיח כדי לרשותנו

תקודם". לא החוק עת

הערה



